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(ACUERDO DE TRATAMIENTO DE DATOS)

entre
EEN,AL,JLT TAI?QCKSs‘SAﬁ‘f‘ 3 tal de 50 000 000 E Nombre del cliente (entidad legal):
ociété par Actions Simplifiée au capital de uros, | e
RCS Lyon 954 506 077 — 99 route de Lyon — 69800 Saint- Ndmero de registro:
Priest — France («<RT SAS») Direccion:
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Este Acuerdo de Encargo de Tratamiento de datos (también denominado «Acuerdo» o «Acuerdo de Tratamiento de Datos») establece los
términos y condiciones segun los cuales se proporcionan servicios telematicos al Cliente. Los Términos y condiciones generales de RT
SAS para servicios telematicos, Apéndice 1, forman parte de este Acuerdo de Tratamiento de datos.

RT SAS y el Cliente aceptan los siguientes términos y condiciones en relacion con los servicios prestados por RT SAS con una referencia
a este Acuerdo de Tratamiento de datos (los «Servicios»). Los Servicios incluyen, pero no de forma exclusiva, RENAULT TRUCKS 24/7,
Optifleet, Optifuel Infomax, Optifuel Programme, Optivision, Servicios de tiempo de actividad. Las condiciones especificas para algunos Servicios
se establecen por separado en documentos que se mencionan especificamente en este documento u otros documentos que hacen refe-
rencia a este Acuerdo de Tratamiento de datos, como el acuerdo basico para la prestacion de dichos servicios. Los Servicios se prestaran
en caso de estar registrados y hasta el extremo en que lo estén, segun el proceso mencionado en este Acuerdo de Tratamiento de datos,
0 segun el proceso de registro designado por RT SAS para el Servicio especifico o bien, en el caso de Servicios para los que no haya
ningun cargo, segun el proceso incluido en la especificacion del vehiculo correspondiente.

Tratamiento_y proteccién de datos: En el transcurso de la prestacion de los Servicios, RT SAS procesara los datos en nombre del Cliente.
Algunos datos pueden considerarse «datos personales» segun el significado del Reglamento general de proteccion de datos (UE) 2016/679
(el <RGPD»). El Cliente es el «responsable del tratamiento» con respecto a dicho procesamiento y RT SAS actuard como «encargado de
tratamiento» del Cliente y también podré utilizar otros encargados para el procesamiento, incluida Volvo Information Technology AB. Los
Apéndices 2 y 3 establecen las condiciones con respecto a dicho procesamiento.

El Cliente se compromete a cumplir con las leyes de proteccion de datos aplicables, que incluyen, entre otras, proporcionar informacién
a los interesados cuando corresponda. En la medida en que lo permita la ley, el Cliente debera indemnizar a RT SAS, sus representantes
y agentes, y cualquier tercera parte que actde en nombre de RT SAS, por cualquier pérdida que surja directa o indirectamente del incum-
plimiento por parte del Cliente de las leyes de proteccién de datos.

Tal como se prevé en este Acuerdo de Tratamiento de datos, RT SAS y las empresas del Grupo Volvo pueden procesar datos para sus propios
objetivos internos. En la medida en que RT SAS o la empresa relevante del Grupo Volvo sea un «responsable del tratamiento » segun el
significado del RGPD en esos casos, y que dichos datos puedan considerarse «datos personales» segun el significado del RGPD, el Cliente
acepta ayudar a RT SAS, si asf lo solicita, en el suministro de informacién al interesado en relacion con el tratamiento de datos.

Al firmar este Acuerdo de Tratamiento de datos o al descargar, instalar o utilizar los Servicios o los Portales web teleméticos o acceder a
ellos, el Cliente reconoce que ha leido y comprendido este Acuerdo de Tratamiento de datos, cuenta con todas las autorizaciones necesarias
para firmar el Acuerdo y habilitar a RT SAS y a las empresas del Grupo Volvo para llevar a cabo las actividades previstas en el Acuerdo,
y acepta reconocer como vinculantes sus términos y condiciones, con cualquier posible modificacién en el tiempo que de ellos se haga. En
caso de modificaciones, se considerara que el Cliente las ha aceptado si continta utilizando los Servicios estipulados en el presente Acuerdo
durante al menos tres meses tras la publicacion de dichas modificaciones segun la Clausula 13.6 de los Términos y condiciones generales
para servicios telematicos del Apéndice 1 de este Acuerdo. Si el Cliente no acepta los términos y condiciones de este Acuerdo de Trata-
miento de datos, el Cliente no podra firmar este documento ni descargar, acceder a, instalar o utilizar los Portales web de servicios teleméa-
ticos. Los Apéndices siguientes constituyen una parte integral de este Acuerdo de Tratamiento de datos.

Apéndice 1, Términos y condiciones generales para servicios telematicos
Apéndice 2, Acuerdo sobre el tratamiento autorizado de datos personales
Apéndice 3, Medidas técnicas y organizativas tomadas por el encargado del tratamiento

Cliente: RT SAS
Fecha, lugar:

(firma)

Nombre:
Cargo:
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Apéndice 1 — Términos y condiciones generales para servi-
cios teleméaticos

1. Servicios telematicos

1.1.

1.2.

1.3.

1.4.

Telematic System es un sistema telematico desarro-
llado por RT SAS para ayudar a los Clientes con in-
formacién sobre los vehiculos de los Clientes, el ren-
dimiento de sus conductores y su flota, el posiciona-
miento, el seguimiento, la mensajeria y la integracién
de aplicaciones de terceros.

El sistema consta de sensores técnicos, procesado-
res, una unidad de mando moévil GSM/GPRS, solu-
ciones de software como servicio (SaaS) gestiona-
das por RT SAS, a las que el Cliente puede acceder
a través de Internet para utilizar los servicios y acce-
der a algunos de sus datos («Portal web telema-
tico»), asi como de los componentes basados en
vehiculos y otros tipos de componentes («Hardware
telematico»). El sistema telematico recopila, procesa,
supervisa, analiza y envia determinados datos de
formainteractiva a través de la red inalambrica desde
el vehiculo a RT SAS para permitir que los sistemas
de RT SAS sigan procesando los datos y proporcio-
nen los Servicios cubiertos por este acuerdo, segin
el nivel de servicio elegido por el Cliente. RT SAS y
las empresas del Grupo Volvo también pueden pro-
cesar esos datos para sus propios objetivos internos,
entre los que se incluyen, aunque no de forma exclu-
siva, el desarrollo y la investigacion de productos y
servicios para, por ejemplo, mejorar y mantener los
Servicios y desarrollar nuevos productos y servicios,
resolver problemas de calidad, la investigacion de
accidentes, el control del cumplimiento legislativo o
del contrato y la garantia (como la responsabilidad
del producto), marketing y diagnéstico y manteni-
miento proactivo y, al hacerlo, se pueden compartir o
transferir esos datos a RT SAS y empresas del Grupo
Volvo o a otros socios comerciales fuera de la UE.
RT SAS también puede obtener los datos mediante
el uso de herramientas de diagnoéstico, por ejemplo,
Tech Tool, en talleres y concesionarios.

Los datos en cuestion incluyen, pero no de forma ex-
clusiva, datos del vehiculo, informacion de los com-
ponentes del vehiculo, informaciéon sobre el rendi-
miento del vehiculo, por ejemplo, cddigos de averia,
la utilizacion de potencia/par, el uso de los frenos, el
consumo de combustible y cambio de marchas, el
uso de la bateria, la identificacién del vehiculo, deter-
minados datos del tacégrafo (incluidos el nimero de
identificacion del conductor, el nombre y otra infor-
macion relacionada con el conductor si el Cliente la
proporciona), el comportamiento y el rendimiento del
conductor, la velocidad, la posicion geogréfica, la ubi-
cacion, la deteccion de las condiciones de la carre-
teray las condiciones ambientales con las marcas de
tiempo y horas de funcionamiento, la configuracion
de idioma del cuadro de control. Algunas funciones
de los Servicios pueden mezclar datos de varios pro-
veedores de servicios externos.

El funcionamiento del sistema telematico y la provi-
sion de los Servicios incluyen la transferencia de da-
tos a proveedores de servicios externos, en particular
a concesionarios, talleres y proveedores de Tl auto-
rizados por RT SAS, para proporcionar los Servicios,
nuevos servicios y para otros objetivos, por ejemplo
para supervisar cédigos de averia y componentes
criticos para el mantenimiento proactivo. Encontrara
mas informacion sobre este tema en los manuales de
conductores de camién Renault Trucks, en las des-
cripciones de los Servicios y en los términos y condi-
ciones adicionales de los Servicios.
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1.5.

1.6.

1.7.

1.8.

El alcance de los Servicios que se ofrecen conforme
a este Acuerdo de Tratamiento de datos cubre los
Servicios registrados paray por el Cliente de acuerdo
con los Portales web telematicos u otros procesos,
segun sea el caso. En los Portales web relacionados
con los servicios elegidos por el Cliente encontrara
una descripciéon completa de los Servicios.

En la medida en que los Servicios, incluido el uso de
los Portales web de Servicios, impongan términos y
condiciones adicionales, el Cliente reconoce y acepta
estar sujeto a estos términos y condiciones adiciona-
les, que pueden obtenerse de las fuentes enumeradas
en la descripcion de los Servicios a continuacion.

RT SAS se reserva el derecho de modificar, actuali-
zar, intercambiar o sustituir cualquier Servicio o parte
del mismo sin previo aviso y a discrecion de RT SAS
como parte del proceso de mejora continua del Tele-
matic System o seglin sea necesario para cumplir
con cualquier requisito normativo, legal o de seguri-
dad aplicable o para una funcionalidad adicional que
no afecte materialmente a la calidad o al rendimiento
de los Servicios.

La informacién sobre los Clientes que RT SAS y los
proveedores de servicios externos (en particular con-
cesionarios y talleres autorizados por las empresas del
Grupo Volvo para tales fines) mantienen sobre los re-
sultados de servicio, reparacion, mantenimiento y ren-
dimiento de los vehiculos del Cliente como parte de los
Servicios es un elemento esencial del alcance de los
servicios de Telematic System.

2. Disponibilidad de Telematic System

2.1.

2.2

2.3.

2.4.

El derecho del Cliente a utilizar el sistema Telematic
System estéa sujeto a la disponibilidad técnica de Te-
lematic System.

La disponibilidad de Telematic System depende de la
disponibilidad de la cobertura de red y satélite y puede
verse afectada debido a barreras locales (por ejemplo,
puentes, edificios, etc.), condiciones atmosféricas o to-
pograficas y limitaciones técnicas (por ejemplo, erro-
res incorporados del sistema GPS).

A pesar de las obligaciones de conformidad con la
Clausula 32 del RGPD, RT SAS no asume garantia
alguna de la seguridad de la telecomunicacion de red
movil e inalambrica utilizada para la transmision de
datos e informacion.

Telematic System puede no estar disponible debido
a trabajos de mantenimiento o eliminacion de errores
de los componentes técnicos del sistema. El trabajo
de mantenimiento planificado, de ser posible, se pu-
blicara en el Portal web del Servicio o se comunicara
al Cliente. RT SAS hara todos los esfuerzos posibles
para minimizar la interrupcién de la disponibilidad de
Telematic System. RT SAS deber4 compensar al
Cliente en caso de un Acuerdo de Tratamiento de da-
tos de prepago por un periodo fijo si RT SAS reduce
materialmente el alcance de los Servicios durante
ese periodo. En tal caso, la compensacion sera pro-
porcionada al importe pagado por los servicios y uso
reducido de los Servicios durante el periodo restante
y excluira cualquier otra compensacion al Cliente,
como costes, gastos y dafios por pérdida de negocio
y pérdida de ganancias. Aparte de eso, RT SAS no
sera responsable de pérdidas que puedan producirse
incurridas por el Cliente debido a cualquier interrup-
cién de Telematic System y los Servicios.



2.5.

El acceso a determinados datos proporcionados por
el sistema Telematic System al Cliente estéa sujeto a
la disponibilidad técnica. Normalmente, el acceso on-
line se limita a un determinado periodo de tiempo de-
finido para el Servicio especifico en el Portal web de
servicios y a partir del dia en que se transfirieron los
datos desde el Hardware, pero en ningiin caso mas
de lo estipulado en este Acuerdo de Tratamiento de
datos. Es responsabilidad exclusiva del Cliente con-
tar con el equipo técnico necesario para acceder a
los Servicios, por ejemplo, equipos informaticos y ac-
ceso online.

3. Uso de Telematic System

3.1

3.2.

3.3.

3.4.

3.5.

El derecho del Cliente a utilizar el sistema Telematic
System esta sujeto al acuerdo de los Servicios,
al cumplimiento por parte del Cliente de todos los tér-
minos y condiciones de este Acuerdo de Tratamiento
de datos y a la etapa técnica respectiva de desarrollo
y disponibilidad técnica de Telematic System.

Tras la ejecucion de este Acuerdo de Tratamiento de
datos, cuando corresponda, RT SAS debera propor-
cionar al Cliente la informacién de inicio de sesion
para que el Cliente pueda acceder a los Portales web
de servicios telematicos, registrar/aceptar sus
vehiculos en los Portales web de servicios telemati-
cos y comenzar a utilizar los Servicios a los que se
suscriba el Cliente. El Cliente debera cumplir con la
Clausula 32 del RGPD y debera proteger la seguri-
dad de Telematic System en todo momento garanti-
zando que las credenciales de acceso e inicio de se-
sion se conserven de manera segura.

El Cliente se asegurard y sera responsable del cum-
plimiento de las pautas y los manuales de usuario de
RT SAS con respecto a cada vehiculo.

El Cliente sabe que Telematic System puede no es-
tar disponible en todos los paises. En concreto, la
disponibilidad requiere que RT SAS

(i) bhaya llevado a cabo las medidas relevantes
para configurar el Portal web teleméatico para
el uso de los Servicios telematicos en el pais
especifico;

(i)  bhaya recibido los certificados y otros permisos
necesarios con respecto al uso de los Servi-
cios telematicos y el Hardware telematico en
el pais especifico; y

(iii) que haya celebrado acuerdos relevantes con
GSM/GPRS y/u operadores de satélites.

Lo anterior se cumple actualmente en todos los esta-
dos miembros de la UE. Si no se cumple lo anterior
(i) - (iii), RT SAS tendr4, en cualquier momento, el
derecho de desactivar o no activar en absoluto el
Hardware en el vehiculo correspondiente. La infor-
macion relativa a los paises en los que se ha prepa-
rado el uso de Telematic System y/o los Servicios de
conformidad con lo anterior se detalla en el Portal
web telemético.

El Cliente solo puede usar el Portal web telematico
para aquellos vehiculos para los cuales el Cliente
haya obtenido el Hardware telemético necesario y el
registro de los Servicios.

Telematic System esta protegido por derechos de
autor y RT SAS reclama, y es titular, de todos los de-
rechos exclusivos sobre los mismos, salvo lo autori-
zado para el cliente en virtud de este Acuerdo de Tra-
tamiento de datos y sujeto al estricto cumplimiento de
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3.6.

3.7.

3.8.

3.9.

los términos de este Acuerdo de Tratamiento de da-
tos. El Cliente reconoce y acepta que RT SAS con-
serva todos los derechos de autor y otros derechos
de propiedad en y para Telematic System. El Cliente
no tendra ningln derecho de propiedad sobre Tele-
matic System, a modo de ejemplo no limitativo, el nd-
mero de identificacién asignado a los componentes
de la unidad de mando movil. El Cliente no tendra
ninguna relacién contractual con ningln subcontra-
tista que preste servicios inaldmbricos a RT SAS en
relacién con Telematic System.

El Cliente no distribuird, retransferira, copiara, publi-
cara, modificara, mejorara ni invalidara elemento al-
guno ni alterara de ningtin modo la informacion y el
contenido proporcionado a través de los Servicios o
de Telematic System. El Cliente no puede asignar,
vender, revender, negociar, transmitir, garantizar, ce-
der ni otorgar ningun otro derecho de uso de Telema-
tic System a ningun tercero.

RT SAS se reserva el derecho de registrar de forma
remota los detalles del equipo o equipos con los que
el Cliente usa el Portal web telemético, principal-
mente para prevenir la pirateria y para notificar a los
usuarios cualquier actualizacion importante del Por-
tal web telematico y otros productos de Renault Tru-
cks relacionados con los Servicios telematicos y el
uso del Portal web telematico. RT SAS mantendra di-
chos datos recopilados de acuerdo con el RGPD y
las leyes de Francia o las leyes locales aplicables,
segun sea el caso.

RT SAS informa al Cliente que cumplira en todo mo-
mento con las solicitudes de los organismos publicos
para divulgar datos, incluidos los datos procesados
sobre la base o en el contexto de este acuerdo, si
esta legalmente obligado a hacerlo.

El Cliente es responsable de cualquier registro, baja
de registro, u otros procesos en relaciéon con los Ser-
vicios telematicos y/o cualquier registro de datos con
respecto a cada vehiculo, efectuado por su personal.
El Cliente es, en particular, el Unico responsable de
garantizar que:

(i)  setoman todas y cada una de las medidas re-
gueridas para la recopilacion, el tratamiento y
el uso de los datos relacionados con los Ser-
vicios;

(i) el Cliente informa a RT SAS sobre cualquier
venta o cambio en la propiedad de un vehiculo
registrado;

(iii) el Cliente cancela el registro de cualquier
vehiculo registrado a su debido tiempo si el
Cliente ya no posee o tiene un vehiculo regis-
trado a su disposicion;

(iv) las Contrasefias y la informacién de acceso
del Cliente en relacion con el acceso y el uso
de los Servicios estan restringidas solo a
usuarios autorizados;

(v) los usuarios del vehiculo y de los Servicios es-
tan completamente informados y cumplen con
las instrucciones de uso de los Servicios; y

(vi) el Cliente y los usuarios del vehiculo no utilizan
el sistema Telematic System en infraccion de
ninguna ley o con fines ilicitos o abusivos.

3.10. El Cliente también es responsable del cumplimiento

de las leyes de proteccion de datos, incluido el
RGPD, si corresponde, y la obtencién de los consen-
timientos necesarios. El Cliente debera indemnizar a
RT SAS, a sus afiliados actuales y futuros, emplea-
dos, agentes, sucesores y cesionarios por cualquier
reclamacion, pérdida, responsabilidad, dafios, hono-



rarios, gastos y costes (incluidos los honorarios razo-
nables de los abogados) que resulten o surjan del in-
cumplimiento de esas leyes.

3.11. RT SAS puede retener Servicios o puede usar Tele-
matic System para ubicar un vehiculo registrado si
RT SAS cree razonablemente que el vehiculo no es
utilizado por el Cliente como propietario legitimo o de
conformidad con la ley o los términos y condiciones
de este Acuerdo de Tratamiento de datos.

3.12. En la medida en que se refiere a los datos persona-
les, el Apéndice 2 de este Acuerdo tiene prioridad.

4. Términos y condiciones especiales de los Servicios

RT SAS puede establecer términos y condiciones especia-
les que se apliguen a los Servicios individuales cubiertos
por este Acuerdo de Tratamiento de datos. El Cliente
acuerda estar sujeto a los términos y condiciones (modifi-
cados por RT SAS de vez en cuando de acuerdo con el
proceso establecido en tales términos y condiciones espe-
ciales) al suscribirse a los Servicios involucrados y dichos
términos y condiciones formaran parte integrante de este
Acuerdo de Tratamiento de datos. En caso de conflicto en-
tre dichos términos y condiciones especiales y este
Acuerdo de Tratamiento de datos, los términos y condicio-
nes especiales se aplicaran preferentemente en relacién
con los Servicios especificos.

Los Servicios pueden incluir datos o servicios de RT SAS ob-
tenidos mediante licencia de terceros. El Cliente debera cum-
plir con todos los requisitos y restricciones que dichos terce-
ros puedan exigir gue RT SAS imponga a los Clientes.

5. Precio y pago

5.1. El Cliente pagara los cargos de suscripcion por los

Servicios de la manera siguiente

(i) Cuando los términos y condiciones se esta-
blezcan en un acuerdo por separado o en Con-
diciones especificas, se aplican los precios y
las condiciones de pago establecidos alli a
esos Servicios.

(i) Para Optifleet y Optifuel Program, los precios se
establecen en el sitio web Optifleet Online o en
Optifuel Program Toolbox, segiin sea el caso.

5.2. A menos que se indique expresamente lo contrario, to-
dos los precios son precios netos (excluyendo el IVA'y
otros impuestos aplicables a las ventas, tarifas, cargos
o derechos que se agregaran a la suma en cuestion).

5.3.  RT SAS puede modificar el precio de los Servicios en
cualquier momento actualizando la lista de precios y
publicandola en el Portal web de servicios telemati-
cos RT SAS correspondiente, en cuyo caso los nue-
VOs precios entraran en vigencia inmediatamente
después de la publicacion.

5.4. Todos los pagos que realice el Cliente conforme a
este Acuerdo de Tratamiento de datos se realizaran
en su totalidad sin ningln tipo de compensacion, res-
triccion o condicién, y sin ninguna deducci6n a
cuenta de ninguna contrademanda.

5.5. Si no se paga una suma pagadera conforme al
Acuerdo de Tratamiento de datos en su vencimiento,
sin perjuicio de los demas derechos de RT SAS en el
presente Acuerdo de Tratamiento de datos, dicha
suma generara intereses desde la fecha de venci-
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5.6.

5.7.

miento hasta el pago total, antes y después de cual-
quier juicio, al tipo promedio determinado de acuerdo
el tipo de Euribor a 1 mes +12 %/un afio en la suma.

RT SAS puede designar a un tercero para facturar
y cobrar pagos en nombre de RT SAS.

Todos los servicios incluyen cualquier suscripcién de
telecomunicaciones relevante para enviar datos
desde y hacia el camién Renault Trucks, a menos
gue se acuerde lo contrario.

6. Condiciones especificas para las suscripciones prepago

6.1.

6.2.

Para los Servicios en los que se haya acordado un
prepago por un periodo de tiempo fijo, se aplican las
condiciones siguientes:

El periodo de suscripcién comienza el mes posterior
a la inscripcion del vehiculo en el Portal web de ser-
vicios telematicos de RT SAS. Durante el periodo de
suscripcién de prepago, los gastos de suscripcién no
se facturaran al Cliente. Los cargos relacionados con
Servicios 0 usos que no estén cubiertos por la tarifa
de suscripcion (por ejemplo, Servicio adicional) se
cobraran y facturaran al Cliente de acuerdo con la
lista de precios correspondiente. Durante el periodo
de prepago, no se realizaran reembolsos si el Cliente
interrumpe los Servicios. Para aprovechar el periodo
de prepago, el vehiculo debe estar registrado en el
Portal web de servicios telemaéticos correspondiente
dentro de un afio desde el dia en que se facturo el
periodo de prepago.

Sin embargo, lo anterior no afectara a la obligacion
de reembolso de RT SAS como consecuencia de la
terminacién de este Acuerdo de Tratamiento de da-
tos.

7. Limitacion de responsabilidades

7.1.

7.2.

7.3.

7.4.

Las siguientes disposiciones de esta Clausula refle-
jan el alcance del Acuerdo de Tratamiento de datos
y el precio de los Servicios:

El Cliente acepta el Portal web telemaético (incluidos,
entre otros, todos los andlisis, la documentacion, las
funciones y el software de los Servicios teleméticos)
«TAL CUAL» - «<SEGUN DISPONIBILIDAD>» y con to-
dos los fallos. No se hacen representaciones ni garan-
tias al Cliente con respecto a cualquier aspecto de los
Portales web teleméaticos y Telematic System.

La responsabilidad maxima total de RT SAS en el
presente Acuerdo de Tratamiento de datos para re-
clamaciones que surjan en cada trimestre (ya sea por
contrato, agravio, negligencia, estatuto, restitucion u
otro) no excedera el 100 % de la suma pagada en el
presente Acuerdo de Tratamiento de datos en el tri-
mestre en el que surgié la reclamacion.

RT SAS no sera responsable (ya sea por contrato,
agravio, negligencia, estatuto u otro) de cualquier
pérdida de beneficios, pérdida de negocio, tiempo de
administracion desperdiciado o costes de reconstruc-
cion o recuperacion de datos ya sea que dicha pér-
dida sea directa o indirecta y si RT SAS estaba al
tanto de su posibilidad o no, o por cualquier pérdida
consecuente o indirecta.

Por la presente, RT SAS excluye en la medida en que
lo permita la ley, todas las condiciones, garantias y es-
tipulaciones, expresas (distintas de las establecidas en



7.5.

7.6.

7.7.

7.8.

7.9.

el Acuerdo de Tratamiento de datos) o implicitas, lega-
les, consuetudinarias o de otro tipo que, salvo dicha
exclusion, podrian subsistir a favor del Cliente.

Por la presente, RT SAS renuncia a todas y cada una
de las garantias, expresas o implicitas, relativas al sis-
tema Telematic System y al Portal web telematico, in-
cluidas, entre otras, cualquier garantia de idoneidad
para un fin particular o comerciabilidad. RT SAS no
sera responsable de los dafios, lesiones o responsabi-
lidades causadas directa o indirectamente por el uso
de Telematic System y/o el Portal web telematico, in-
cluidos, entre otros, dafios incidentales, consecuentes
0 especiales, lucro cesante, pérdida de negocios,
tiempo de gestién desaprovechado o costes de re-
construccién o recuperacion de datos.

El Cliente garantiza a RT SAS que en todo momento
durante la vigencia del Acuerdo de Tratamiento de
datos, cuenta con todos los consentimientos, permi-
sos, licencias y autorizaciones necesarios garanti-
zando que utiliza los Servicios, Telematic System y
el Portal web telematico en total conformidad con to-
das las leyes y normativas. El Cliente se asegurara 'y
serd responsable de que los datos personales rela-
cionados con los Servicios telematicos se procesen
solo de conformidad con las leyes y normativas de
proteccion de datos aplicables, por ejemplo, como re-
sultado del RGPD. Esto incluye regularmente infor-
macion relacionada con el conductor de un vehiculo
registrado y otras personas.

RT SAS no sera responsable de ninguna pérdida o
dafio de ningun tipo causado por actos u omisiones
del Cliente, incluidos, entre otros, el incumplimiento
del RGPD por parte del Cliente.

RT SAS no sera responsable de ninguna pérdida o
dafio de ningun tipo causado por un fallo o tiempo de
inactividad de los sistemas de comunicaciones publi-
cas de los cuales depende la prestacion de servicios.

El Cliente comprende y acepta que (i) no tiene nin-
guna relacién contractual con la empresa de trans-
porte subyacente de servicios moviles e inaldmbricos
utilizado para la transmision de datos e informacion,
(i) no es un beneficiario externo de ningiin acuerdo
entre RT SAS o cualquier empresa del Grupo Volvo
y la empresa de transporte subyacente, (i) la em-
presa de transporte subyacente no tiene responsabi-
lidad de ningun tipo con el Cliente, ya sea por incum-
plimiento de contrato, garantia, negligencia, respon-
sabilidad estricta extracontractual u otra, (iv) los men-
sajes pueden retrasarse, eliminarse o no entregarse
y (v) la empresa de transporte subyacente no puede
garantizar la seguridad de las transmisiones inalam-
bricas y no seréa responsable de la falta de seguridad
relacionada con el uso de los Servicios.

8. Exencion de responsabilidad sobre la garantia

8.1.

8.2.

Los derechos legales o de garantia del fabricante es-
tan limitados al Hardware telemético adquirido por
separado por el Cliente. Esos derechos de garantia
no cubren los Servicios y/o el funcionamiento de Te-
lematic System.

RT SAS no ofrece ninguna garantia, expresa o impli-
cita, con respecto a la comerciabilidad o idoneidad
para fines particulares, en relacién con el Hardware
ylo los Servicios telematicos y el rendimiento de los
Servicios, incluidos los Portales web y la informacion
proporcionada al Cliente como parte de los Servicios.
RT SAS renuncia expresamente a esa garantia.
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9. Desactivacion de la unidad GSM/GPRS

10.

11.

9.1.

9.2.

RT SAS desactivara la unidad GSM/GPRS a peticion
y a cargo del Cliente sin demora. La desactivacién
del Cliente debe llevarla a cabo un taller autorizado
por Renault Trucks.

La desactivacion de la unidad GSM/GPRS da como
resultado la disfuncién de otros sistemas determina-
dos, por ejemplo el sistema Optivision. Cuando la uni-
dad GSM/GPRS esté desactivada, no se pueden re-
cuperar los datos. La reactivacion puede realizarse en
un taller autorizado por Renault Trucks a cargo del
Cliente.

Transferencia de un vehiculo a terceros

El Cliente esta obligado a informar a RT SAS sin demora
en el caso de que un vehiculo registrado se transfiera o se
utiliza, de forma no temporal por un tercero. Antes de la
transferencia, el Cliente se asegurara de que la tercera per-
sona que utilizara los Servicios (incluidos también los Ser-
vicios que estan prepagados) suscriba un Acuerdo de Tra-
tamiento de datos y se registre en los Servicios de RT SAS.
Si esa tercera persona no utilizase los Servicios, el Cliente
se asegurara de que dicho tercero otorgue a RT SAS un
derecho incondicional e irrevocable de recopilar, procesar,
controlar, analizar, enviar y obtener datos del camion para
sus fines internos de conformidad con la Clausula 1.2.

Duracion y finalizacion

11.1.

11.2.

11.3.

11.4.

La duracién de este Acuerdo de Tratamiento de da-
tos es indefinida. El Acuerdo de Tratamiento de datos
puede ser cancelado por RT SAS o el Cliente si se
avisa a la otra parte con al menos 60 dias de antici-
pacion. Cualquier notificacion a RT SAS se propor-
cionara de acuerdo con las instrucciones estableci-
das en el siguiente sitio web:

https://www.renault-trucks.es/dma

Como alternativa, el Cliente puede enviar un aviso de
finalizacion por escrito a

Renault Trucks SAS Legal Department
TER A60 2 10

99, route de Lyon

69800 SAINT PRIEST , France

En caso de retirar el consentimiento dado en el trata-
miento de datos personales, el Acuerdo de Trata-
miento de datos puede finalizar con efecto inmediato.

La finalizacién del Acuerdo de Tratamiento de datos
termina automaticamente todas y cada una de las
suscripciones a los Servicios del presente Acuerdo
sin reembolso de pago por ningln Servicio.

El Cliente puede rescindir los Servicios especificos en
cualquier momento anulando el registro del Cliente y
el vehiculo desde el Portal web especifico con efecto
hasta el final del mes en el que se realizé la cancela-
cion del registro. La terminacion de los Servicios espe-
cificos no tendra ningun efecto sobre la continuacion
de este Acuerdo de Tratamiento de datos.

Cada parte puede rescindir este Acuerdo de Trata-
miento de datos con notificacién inmediata si la otra
parte incumple de forma sustancial el Acuerdo o se
declara insolvente, en quiebra, o si cualquier acuerdo



con sus acreedores o cualquier otro acuerdo o situa-
cion tiene un efecto similar. Cada parte puede rescin-
dir por escrito este Acuerdo de Tratamiento de datos
con efecto inmediato en caso de suspension o termi-
nacién de cualquiera o todos los Servicios debido a
una causa de fuerza mayor.

11.5. El incumplimiento por parte del Cliente con respecto
al pago de cualquier suma adeudada por los Servi-
cios en virtud de este Acuerdo de Tratamiento de da-
tos constituye un incumplimiento de contrato que au-
toriza a RT SAS a rescindir de forma automatica y sin
previo aviso el presente Acuerdo de Tratamiento de
datos y/o a interrumpir el Servicio especifico con
efecto inmediato a menos que el Cliente haya pa-
gado la suma adeudada dentro de los 15 dias des-
pués de la fecha de envio de un requerimiento de
pago al Cliente.

11.6. RT SAS tendra el derecho de rescindir este Acuerdo
de Tratamiento de datos y/o el Servicio especifico
con efecto inmediato si el Cliente no cumple con el
RGPD o transfiere la propiedad de un vehiculo regis-
trado a un tercero sin avisar adecuadamente a RT
SAS de la transferencia.

11.7. Sise cancela este Acuerdo de Tratamiento de datos,
RT SAS se reserva el derecho de desactivar la ope-
ratividad de envio/recepcién del Hardware con efecto
a la fecha de cancelacion y finalizacion.

11.8. La rescision del Acuerdo de Tratamiento de datos
que se origine se llevara a cabo sin perjuicio de los
derechos, obligaciones y responsabilidad del Cliente
o de RT SAS acumulados antes de la rescision. Las
condiciones que expresamente o implicitamente
pueden tener efecto después de la finalizacion conti-
nuaran vigentes a pesar de la rescision, que incluyen
aunque no de forma exclusiva la Clausula 1.2 (el de-
recho de RT SAS a recopilar, procesar, controlar,
analizar, enviar y obtener datos del camion, incluso
mediante el uso de herramientas de diagndstico), la
Clausula 10 (transferencia del vehiculo a un tercero),
la Clausula 0 (Ley aplicable) y la Clausula 13.11 (re-
solucion del conflicto).

11.9. Tras la finalizacion del Acuerdo de Tratamiento de
datos por cualquier motivo, el Cliente no tendra dere-
cho a un reembolso de las sumas pagadas en virtud
de este Acuerdo de Tratamiento de datos. La termi-
nacion de este Acuerdo de Tratamiento de datos se
realizard sin perjuicio de ninguna reclamacion que
RT SAS tenga contra el Cliente por cualquier suma
devengada adeudada conforme a este Acuerdo de
Tratamiento de datos.

12. Fuerza mayor

Ante el Cliente, RT SAS no sera responsable o se conside-
rard que incumple este Acuerdo de Tratamiento de datos
por cualquier fallo o retraso en el cumplimiento de los Ser-
vicios y/o cualquier obligacion asumida a través de este
Acuerdo, si se debe a alguna de las siguientes circunstan-
cias: cualquier acto u omision o evento mas alla del control
y la consideracién razonables de RT SAS, que incluye, en-
tre otros, proveedores de servicios de terceros (incluidos
aunque no de forma exclusiva operadores de datos
GSM/GPRS o cualquier otro proveedor de servicios o pro-
ductos), fallos de equipos o restricciones, actos de fuerza
mayor, guerras, huelgas laborales, conflictos, protestas, in-
cendios, tormentas, explosiones, actos terroristas y emer-
gencias nacionales, y RT SAS tendra derecho a una pro-
rroga razonable para cumplir con tales obligaciones en la
medida de lo posible. RT SAS puede, bajo cualquiera de
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las circunstancias mencionadas anteriormente, suspender
o cancelar alguno o todos los Servicios a su propia discre-
cion.

13. Varios

13.1. La version actualizada de los términos y condiciones
de este Acuerdo de Tratamiento de datos de Renault
Trucks se puede obtener en: https://www.renault-tru-
cks.es/dma

13.2. RT SAS tendra derecho a facilitar y/o ceder este
Acuerdo de Tratamiento de datos en cualquier mo-
mento a cualquier otra empresa del Grupo Volvo. El
Cliente debera aprobar dicha asuncién del acuerdo y
debera liberar a RT SAS del Acuerdo de Tratamiento
de datos sin ninguna otra reclamacion.

13.3. El incumplimiento de RT SAS de hacer valer cual-
quier derecho en virtud de este Acuerdo o los térmi-
nos y condiciones de los Servicios o los derechos de
autor u otros derechos de propiedad intelectual de
RT SAS en el Portal web telematico no se interpre-
tard como enmienda de este Acuerdo de Tratamiento
de datos o renuncia a cualquiera de los derechos de
RT SAS aqui o en virtud de cualquier disposicion de
las leyes de Suecia.

13.4. El tiempo para el cumplimiento de todas las obliga-
ciones de RT SAS no es esencial.

13.5. Si cualquier juzgado, tribunal, 6rgano administrativo
o autoridad de la jurisdiccién competente determina
gue cualquier condicion o parte del Acuerdo de Tra-
tamiento de datos es ilegal, invalida o inaplicable, di-
cha disposicion, en la medida necesaria, sera elimi-
nada del Acuerdo de Tratamiento de datos y sera in-
eficaz, sin que, en la medida de lo posible, se modifi-
gue ninguna otra disposicion o parte del Acuerdo de
Tratamiento de datos, y esto no afectard a ninguna
otra disposicion del Acuerdo de Tratamiento de datos
gue permanecera en pleno vigor y efecto.

13.6. RT SAS puede modificar o enmendar los términos
y condiciones de este Acuerdo de Tratamiento de da-
tos mediante la publicacion de una nueva version en:
https://www.renault-trucks.es/dma. Se considerara
que el Cliente ha aceptado los nuevos términos si
contintia utilizando los Servicios proporcionados por
el presente durante al menos tres meses después de
gue se hayan publicado dichas modificaciones.

13.7. El Acuerdo de Tratamiento de datos es personal para
el Cliente, el cual no puede ceder, delegar, licenciar,
retener o subcontratar todos o ninguno de sus dere-
chos u obligaciones en virtud del Acuerdo de Trata-
miento de datos o los términos y condiciones espe-
ciales de los Servicios sin el previo consentimiento
por escrito de RT SAS.

13.8. El Acuerdo de Tratamiento de datos y, si corres-
ponde, los términos y condiciones especiales para
los Servicios, contienen todos los términos que RT
SAS vy el Cliente han acordado en relacién con los
Servicios y reemplazan cualquier acuerdo, declara-
cién o entendimiento previo por escrito u oral entre
las partes en relacion con tales Servicios.

13.9. Este Acuerdo de Tratamiento de datos vy, si corres-
ponde, los términos y condiciones especiales para
los Servicios constituiran el acuerdo completo entre
las partes. Cualquier renuncia o modificacion de este
Acuerdo de Tratamiento de datos solo sera efectiva
si estd por escrito y firmada por ambas partes. Si


https://www.renault-trucks.es/dma
https://www.renault-trucks.es/dma

cualquier parte de este Acuerdo de Tratamiento de
datos se considera ilegal, invalida o inaplicable por
un juzgado, tribunal, érgano administrativo o autori-
dad de jurisdiccion competente, el resto de este
Acuerdo de Tratamiento de datos se interpretara de
manera que refleje razonablemente la intencion de
las partes.

13.10. La formacién, existencia, construccion, funciona-
miento, validez y todos los aspectos del Acuerdo de
Tratamiento de datos o de cualquier término del
Acuerdo de Tratamiento de datos se regiran por la
legislacion sueca con la exclusion de la ley francesa
sobre los conflictos de leyes y de las normas UN-
CISG, amenosy en la medida en que sea obligatoria
la aplicacion de otras leyes.

13.11. Los tribunales franceses tendran, en primera instan-
cia, tendran jurisdiccién exclusiva para resolver cual-
quier disputa que pueda surgir de, o en relacién con
este Acuerdo de Tratamiento de datos. Las partes
acuerdan someterse a esa jurisdiccion.

13.12. El texto integro de este Acuerdo, asi como los docu-
mentos que se deriven del mismo, incluidos los
Anexos, han sido redactados en los idiomas inglés y
espafiol, considerandose ambas versiones como ofi-
ciales, si bien se fija como prioritaria para su interpre-
tacion la version en idioma inglés. En caso de con-
flicto de interpretacion entre las versiones inglesa e
inglesa, prevalecera la version inglesa.
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Apéndice 2 — Acuerdo sobre el tratamiento autorizado de
datos personales

1. Detalles y objeto del contrato

1.1. Las Partes han celebrado este Acuerdo de Tratamiento de
datos, de acuerdo con el cual RT SAS proporciona acceso y uso
del Portal web telematico de Telematic System al Cliente para el
analisis de datos y la aplicacion de funciones estandar. Dentro del
alcance de Telematic System, el Hardware teleméatico adquirido
por separado por el Cliente recoge, procesa, supervisa, analiza y
envia determinados datos de forma interactiva a través de la red
inalambrica del vehiculo a RT SAS para permitir que el software
de RT SAS procese los datos y proporcione los Servicios cubiertos
por este Acuerdo de Tratamiento de datos, segun el nivel de ser-
vicio elegido por el Cliente. RT SAS también puede obtener los
datos mediante el uso de herramientas de diagndstico, por ejem-
plo, Tech Tool, en talleres y concesionarios. Los datos en cuestion
incluyen, entre otros, informacién de rendimiento de los compo-
nentes del vehiculo, en particular la utilizacién de potencia/par, el
uso de los frenos, el consumo de combustible y cambio de mar-
chas, la identificacion del vehiculo, determinados datos del tacé-
grafo (incluido el nimero de identificacion del conductor), la posi-
cién geografica, la ubicacion, la deteccion de las condiciones de
la carretera y las condiciones ambientales con las marcas de
tiempo y horas de funcionamiento. En el transcurso de la provision
de los Servicios, el acceso a estos datos por parte de RT SAS
como operador de hardware y software es técnicamente posible
y/u obligatorio. Los datos pueden referirse al Cliente asi como al
conductor respectivo. En el transcurso de la prestacion de los Ser-
vicios, RT SAS puede procesar datos personales («Datos perso-
nales») en nombre del Cliente. Las siguientes disposiciones del
Acuerdo de Tratamiento de datos sobre el tratamiento autorizado
de datos se aplicaran a dicho tratamiento.

1.2. Como operador técnico del Portal web telemético, RT SAS
simplemente proporciona la plataforma online mas los datos
dentro del alcance de la prestacion de los servicios tal como se
especifica en este Acuerdo de Tratamiento de datos. El cliente
es el «responsable del tratamiento» (con el significado del
RGPD con respecto al tratamiento de Datos personales llevado
a cabo por RT SAS en el transcurso de la prestacion de los ser-
vicios y RT SAS es el «encargado del tratamiento» del Cliente).
RT SAS puede, por lo tanto, llevar a cabo dicho tratamiento solo
de acuerdo con las instrucciones del Cliente.

1.3. Més alla de la provision automética de servicios, las ins-
trucciones individuales del Cliente estan permitidas solo en ca-
sos excepcionales y solo de conformidad con los términos del
Acuerdo de Tratamiento de datos. El Cliente debe realizar las
correcciones, eliminaciones o bloqueos de Datos personales en
el ambito de su acceso online; RT SAS no corrige, elimina ni
bloquea Datos personales. En caso de problemas técnicos, el
Cliente puede recurrir a la asistencia de RT SAS.

1.4. RT SAS puede involucrar otros encargados. Todos los en-
cargados deben cumplir con los requisitos respectivos de este
Acuerdo. Al contratar encargados, RT SAS garantizara que cual-
quier derecho que el Cliente tenga frente a RT SAS en virtud de
este Acuerdo sobre la puesta en marcha de los datos se le otor-
gue al Cliente, a través de RT SAS, también frente al encarga-
dos. RT SAS deberd, a peticion del Cliente, revelar la identidad
de todos los encargados y la ubicacion del tratamiento de datos.

1.5. Si, y enla medida en que RT SAS involucra a los encarga-
dos, incluyendo que dichos encargados, a su vez, involucran a
otros encargados, y dicha asistencia implica el tratamiento de
datos personales en nombre del Cliente, el Cliente otorga a RT
SAS un poder para
(a) celebrar un acuerdo por escrito de encargado
de tratamiento, acuerdo de transferencia de
datos u otro acuerdo requerido por ley para el
tratamiento de datos personales, con cualquier
encargado, y
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(b) permitir que todos y cada uno de estos encar-
gados suscriban acuerdos escritos de encar-
gado de tratamiento, acuerdos de transferen-
cia de datos u otros acuerdos requeridos por
ley para el tratamiento de datos personales,
con los subsiguientes encargados.

1.6. RT SAS puede transferir (para evitar dudas, incluido permi-
tiendo el acceso) datos personales a cualquier pais. Las partes
tomaran conjuntamente todas las medidas razonablemente ne-
cesarias para garantizar que dicha transferencia se realice de
conformidad con la legislacion aplicable, lo que puede incluir la
celebracion de clausulas modelo para la transferencia de datos
fuera del Area Econémica Europea (AEE).

1.7. Siyenlamedida en que otra entidad legal distinta al Cliente
sea el responsable de todos o parte de los datos personales pro-
cesados por RT SAS en nombre del Cliente en virtud de este
Acuerdo, el Cliente confirma que tiene la autoridad y el mandato
necesarios para celebrar este acuerdo de tratamiento de datos
en nombre de esa entidad legal.

2. Obligaciones adicionales del cliente

2.1. Como responsable del tratamiento de datos, el Cliente sigue
siendo legalmente responsable de la evaluacién de la legalidad de
la recopilacién, tratamiento y uso de los Datos personales, asi
como de la proteccion de los derechos de los terceros afectados
y con respecto a las reclamaciones formuladas por dichos terce-
ros, tales como reclamaciones de informacion. El Cliente es el or-
ganismo responsable frente al tercero afectado. Por lo tanto, el
Cliente debe asegurarse de que los Datos personales almacena-
dos en Telematic System se almacenen y utilicen legalmente.

2.2. El Cliente debe informar a RT SAS inmediatamente si de-
termina errores o irregularidades en el tratamiento de los datos
por parte de RT SAS.

3. Obligaciones adicionales de RT SAS:

3.1. Se requiere que RT SAS controle regularmente el trata-
miento correcto de los datos con respecto a la implementacion y
el cumplimiento del Acuerdo de Tratamiento de datos, y, de ser
necesario, establezca los ajustes necesarios de las disposicio-
nes y medidas para la mejor implementacion de este Acuerdo
de Tratamiento de datos sobre el tratamiento autorizado de da-
tos.

3.2. RT SAS comunicara al Cliente sin dilacion indebida si se
han producido una violacion de la seguridad de los datos perso-
nales o infracciones en RT SAS contra las instrucciones del
Cliente con respecto al tratamiento de datos realizado por RT
SAS para el Cliente o si las medidas técnicas y organizativas
implementadas por RT SAS han sido violadas con respecto a los
Datos personales.

3.3. RT SAS puede designar a un “delegado de proteccion de
datos” y, a peticién del Cliente, proporcionar los datos de con-
tacto del delegado de proteccion de datos al Cliente.

3.4. Enla medida en que los empleados de RT SAS accedan a
Datos personales en el curso de la prestacion de servicios, RT
SAS supervisara que el acceso y el uso estén limitados a lo ne-
cesario para proporcionar los Servicios. RT SAS debe garanti-
zar, a este respecto, que estos empleados tienen prohibido re-
copilar, procesar o utilizar los Datos personales sin autorizacién
y que estos empleados, en la medida en que lo exija la ley, se
comprometen a cumplir con los requisitos anteriores.

3.5. RT SAS brindara al Cliente la informacion y la asistencia
necesarias para que pueda ejercer y mostrar sus obligaciones
como Responsable del tratamiento, segin el significado del
RGPD: i) proporcionando las medidas técnicas y organizativas
apropiadas, en la medida de lo posible, para el cumplimiento de
la obligacion del Cliente de responder a las solicitudes de ejerci-
cio de los derechos del interesado en virtud de las leyes aplica-
bles de datos personales, ii) ofreciendo asistencia en relacién



con la seguridad del tratamiento, la notificacion de infraccion de
datos personales a la autoridad de control, la comunicacién de
una infraccion de datos a los interesados y la evaluacion del im-
pacto de la proteccion de datos.

3.6. El Cliente puede, como maximo una vez al afio, con al me-
nos treinta (30) dias de aviso previo por escrito y durante las
horas normales de trabajo de RT SAS realizar una auditoria o
nombrar un auditor externo independiente (siempre que dicha
parte esté obligada por un compromiso de confidencialidad pre-
viamente firmado con RT SAS) para llevar a cabo una auditoria
para evaluar el cumplimiento de RT SAS en virtud de este
acuerdo con las leyes de datos personales aplicables dirigidas a
los responsables del tratamiento de datos personales. El Cliente
asumird los costes de cualquier auditoria realizada en virtud de
esta Clausula. La auditoria debe estar restringida en el alcance,
forma y duracién a lo que es razonablemente necesario para lo-
grar su objetivo y no debe interrumpir innecesariamente las nor-
males actividades y operaciones de RT SAS.

3.7. RT SAS no divulgara ninguna informacion después de las
solicitudes de informacién por parte de terceros sin el consenti-
miento del Cliente, a menos que RT SAS esté obligado por ley
o por orden judicial o autoridad competente.

4. Medidas técnicas y organizativas para la Seguridad de datos
4.1. RT SAS garantizara la seguridad de los datos suficiente
mediante medidas técnicas y organizativas adecuadas para pro-
teger los Datos personales que se procesan para el Cliente, cu-
yas medidas deben cumplir con los requisitos de la legislacion
aplicable. RT SAS puede madificar las medidas técnicas y orga-
nizativas para garantizar la seguridad de los datos de acuerdo
con el progreso técnico y el desarrollo, siempre que esto no dé
lugar a un nivel de seguridad inferior.

4.2. Enel Apéndice 3 se incluye una descripcién de las medidas
técnicas y organizativas. Durante el tratamiento autorizado de
datos como parte de este Acuerdo de Tratamiento de datos, RT
SAS garantizara un grado de verificabilidad suficiente de las me-
didas técnicas y organizativas. El Cliente puede solicitar a RT
SAS que brinde informacién sobre el cumplimiento de las medi-
das técnicas y organizativas mediante el envio de una copia de
una certificacién actual y reconocida. El Cliente no aplicara nin-
guna auditoria de las medidas técnicas y organizativas en las
instalaciones de RT SAS.

4.3. El Cliente es responsable de almacenar externamente los
datos disponibles para el Cliente a través del Portal web telema-
tico a tiempo antes de la expiracion del Acuerdo de Tratamiento
de datos. Tras la expiracion del Acuerdo de Tratamiento de da-
tos, RT SAS eliminara todos los datos del Portal web telematico
relacionados con el Cliente y lo confirmara con el Cliente previa
solicitud. En la medida en que el Cliente haya proporcionado so-
portes de datos a RT SAS en casos excepcionales, RT SAS los
devolvera al Cliente al vencimiento de este Acuerdo de Trata-
miento de datos, a menos que el Cliente haya ordenado a RT
SAS que los destruya de acuerdo con las leyes de proteccion de
datos. Sin embargo, RT SAS puede continuar con sus propios
objetivos para procesar los datos recopilados durante la vigencia
del Acuerdo de Tratamiento de datos, a menos que el Cliente lo
solicite especificamente.
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Apéndice 3 —Medidas técnicas y organizativas tomadas por
el encargado del tratamiento (Volvo Information Technology
AB («RT SAS IT») en nombre de RT SAS)

1. Control de acceso

Todas las ubicaciones de RT SAS IT estan divididas en varias
zonas de nivel de seguridad, donde las salas de informética re-
ciben la clasificacion de seguridad méas alta. Los sistemas de
entrada y pasaje estan avanzados, con control de admisién para
y entre cualquier zona y parte de las instalaciones, admitiendo
solo personal autorizado. Las salas de ordenadores y las entra-
das estan supervisadas por guardias de CCTV, con alarma ase-
gurada y equipadas con sistemas de vigilancia.

2. Control de acceso a los sistemas

El acceso a los sistemas y aplicaciones esta formado por nume-
rosas directivas que proporcionan identificacion y autenticacion
de usuarios individuales y personales, control de acceso, regis-
tro y trazabilidad. El acceso al sistema se lleva a cabo con en-
tradas de sesion Kerberos. El acceso remoto a los recursos de
red requiere un equipo adicional en términos de «tokens» (ge-
nerador de contrasefias de un solo uso). Las contrasefias se ve-
rifican automaticamente para que contengan caracteres espe-
ciales y otras cualidades, y deben cambiarse regularmente. Las
contrasefias/ID de usuario se bloquean automaticamente des-
pués de un nimero predefinido de intentos erréneos y los clien-
tes se ponen en espera después de un tiempo de inactividad
predefinido. Los clientes porttiles estan cifrados como estan-
dar. Los clientes fijos, los servidores y las matrices de discos se
cifran segun sea necesario.

3. Control de acceso a los datos

El sistema evita actividades no cubiertas por los derechos de
acceso asignados. El sistema de control de acceso y autoriza-
cion de datos se basa en un sistema interno personalizado en el
que los usuarios pueden solicitar el acceso y que garantiza un
control de acceso diferenciado. El acceso debe ser autorizado
por al menos dos partes: el supervisor a cargo y el propietario
del sistema/aplicacion/informacion. En algunos casos, la autori-
dad de acceso detallado (como la autoridad para crear, cambiar
o eliminar registros) se define dentro de la aplicacién o aplica-
ciones. En estos casos, el propietario del sistema seguira reci-
biendo la aplicacién, pero se encargara de la distribucién por si
mismo o por delegacién a un administrador del sistema.

4. Control de divulgacion

El marco de seguridad de RT SAS IT establece que se deben
seguir las leyes nacionales e internacionales, independiente-
mente de donde se lleven a cabo las operaciones. Las reglas
con respecto a la integridad personal se basan en el RGPD y
cualquier normativa subsiguiente aplicable, complementada por
la legislacion nacional, si corresponde. El Cliente ordena una
mayor proteccion de la informacion, como el cifrado, segun la
clasificacion de la informacion. El acceso remoto a la red corpo-
rativa de RT SAS siempre esta protegido (VPN) y el cifrado den-
tro de la red depende de los requisitos del Cliente. El aimacena-
miento cifrado no se ofrece como un servicio estandar, a excep-
cion de los clientes moviles sujetos a cifrado local. El cifrado se
utiliza como un servicio adicional cuando las demandas del
cliente lo requieren.

5. Control de entrada

RT SAS IT tiene la posibilidad de registrar cualquier accién rea-
lizada en sistemas y aplicaciones. Si esa posibilidad se utiliza o
no se basa en el acuerdo con el Cliente, que debe conocer la
clasificacion de la informacién con respecto a la integridad (per-
sonal). No hay una funcién automatica que, por si misma, pueda
juzgar si los datos de integridad personal se han usado, cam-
biado, movido o eliminado.

6. Control de tareas

RT SAS IT como proveedor no es obligatorio y se pueden elegir
otros proveedores. Los criterios para seleccionar un proveedor de
IT, dentro del Grupo Volvo y en el mercado en general, son princi-
palmente la economia, la disponibilidad, la seguridad y el nivel de
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servicio. Los contratos entre las empresas del Grupo Volvo y RT
SAS IT se componen de la misma manera que los contratos entre
clientes externos y RT SAS IT en cumplimiento de la ley y las nor-
mas internacionales. Por lo general, el nivel y la seguridad de los
Servicios telematicos se basan en el nivel de seguridad basico de
RT SAS IT, expresado por RT SAS IT SecurityFramework. Siem-
pre que se necesiten medidas de seguridad adicionales, segun la
clasificacion de la informacién, el Cliente y el proveedor las nego-
cian y se toman las medidas necesarias. RT SAS IT tiene su pro-
pia organizacién de auditoria interna que audita periédicamente el
rendimiento y el servicio de la organizacién. Ademas, Pricewater-
houseCoopers audita RT SAS IT (en nombre de RT SAS). El sis-
tema BMC/Remedy, donde se menciona cualquier solicitud de
cliente (o empleado de RT SAS IT), se asegura de que RT SAS IT
proporcione el seguimiento del rendimiento del contrato.

7. Control de disponibilidad

El acuerdo del Cliente incluye medidas para los procedimientos
de la Unidad empresarial (empresa RT SAS), duplicacién de dis-
cos duros (entre diferentes centros informaticos en caso nece-
sario); se requiere Suministro continuo de electricidad (UPS)
para todos nuestros centros informaticos. Las Unidades empre-
sariales se almacenan en un tercer centro informatico, indepen-
diente de los otros dos centros, que maneja los datos primarios.
Todos los sitios, plataformas y sistemas estan obligados a cum-
plir con la directiva RT SAS Business Continuity Management,
gue establece que deben existir planes de recuperacion comple-
tos y deben probarse periddicamente.

RT SAS tiene una implementacion avanzada de medidas contra
software malintencionado. Esto esta impulsado por las normas
de la Directiva de Seguridad de RT SAS IT para la proteccién
contra malware y la implementacion fisica que emana de esta
directiva consiste en software de proteccion contra software ma-
lintencionado en varias capas y de diferentes proveedores, con
el fin de cubrir posibles debilidades de un producto. Esto incluye
servidores y clientes y se complementa con cortafuegos perso-
nales e IPS/IDS en todos los clientes, asi como en la capa de
red.

La organizacion también incluye una funcion basada en plata-
forma para el control de la vulnerabilidad y el parche de seguri-
dad de los sistemas operativos y las aplicaciones, que sirve un
garante para sistemas lo mas perfectos posible.

8. Control de segregacion

Los datos personales recopilados para diferentes propdésitos se
procesan por separado de conformidad con la legislacion sueca
y las normas de seguridad de RT SAS.

Los entornos de prueba y produccién estan estrictamente sepa-
rados unos de otros, de acuerdo con las reglas de RT SAS, y un
desarrollador nunca puede actualizar el entorno de produccion.
Esto garantiza la separacion de obligaciones.

En la mayoria de los casos, los datos de diferentes clientes se
dividen fisicamente. Sin embargo, la filosofia de almacena-
miento adoptada por RT SAS IT depende de la fragmentacion.
Esto significa que toda la informacion se divide entre diferentes
medios, lo que a su vez significa que, si un medio fisico se viera
comprometido, la informacién no podria recuperarse.

Los datos del Cliente se almacenan a través de CIFS para Clien-
tes internos que usan ACL (Lista de control de acceso) en AD;
para clientes externos tenemos sistemas de almacenamiento 16-
gico dedicados. NFS es el sistema de almacenamiento con de-
rechos de exportacion.

Los servidores/bases de datos mediante FCP utilizan la seguri-
dad de LUN en el sistema de almacenamiento y la zonificacién
en la red SAN, para asegurar el acceso correcto de los discos
del servidor.

Nota: Si desea obtener mas informacién o tiene consultas adi-
cionales, dirfjase a RT SAS por escrito.



